
RSA, stručný popis algoritmu

Princip

Podstatou RSA je vztah, kdy

(xa)
b

%m = (xa%m)
b

%m = x, (1)

kde
m = p · q,

a prvoč́ısla p, q, dostatečně velká, splňuj́ı podmı́nku

(ab) % (ϕ(p · q)) = 1.

kde ϕ(p · q) = (p − 1)(q − 1) je Eulerova funkce. Pozor, rovnost (1) neplat́ı obecně, ale pouze pro výše uvedenou volbu
p, q, a, b! Operace šifrováńı je definována takto:

y = xa%m.

Inverzńı operace, dešifrováńı, je definována jako
x = yb%m.

Postup šifrováńı. Zvoĺıme prvoč́ısla p, q, která budou dostatečně veliká (alespoň 100 cifer) a spočteme

m = pq.

a urč́ıme hodnotu Eulerovy funkce
ϕ(p · q) = (p− 1)(q − 1).

Zvoĺıme přirozená č́ısla a, b, aby platilo
(ab) % (ϕ(p · q)) = 1. (2)

Tento krok je netriviálńı. Zveřejńıme 〈a,m〉, tvoř́ıćı veřejný kĺıč. Soukromý kĺıč tvoř́ı 〈b〉, které se nesmı́ zveřejnit.

Výpočet a, b. Myšlenka nalezeńı č́ısel a, b je poměrně zaj́ımavá. Pokud výsledkem (2) má být hodnota 1, jakou výchoźı
iteraci můžeme zvolit řešeńı

ab = ϕ(p · q) + 1.

Pak plat́ı, že (ab) % (ϕ(p · q)) = 1. Jak taková č́ısla naj́ıt? Předpokládejme a takové, že

ϕ(p · q)%a = 0.

Hodnota a = a + 1 nebude dělitelem ϕ(p, q), pakliže p, q jsou prvoč́ısla. Mohla by však být dělitelem ϕ(p, q) + 1. Známe
-li a, můžeme b určit jako

b =
ϕ(p · q) + 1

a
, (ϕ(p · q) + 1) %a = 0.

Takto definované č́ıslo b nemuśı existovat (funguje pro p = 5, q = 7, nefunguje pro p = 7 a q = 11). Pokud má být splněno
(ab) % (ϕ(p · q)) = 1, bude platit obecněǰśı podmı́nka

ab = kϕ(p · q) + 1.

Hodnotu b urč́ıme ze vztahu

b =
(kϕ(p · q) + 1)

a
, (kϕ(p · q) + 1) %a = 0, (3)

pro neznámé k=1,2,... Algoritmus pro nalezeńı a provád́ı postupné děleńı ϕ(p ·q) hodnotami 2, 3, 4... Hodnotu a dostaneme
jako prvńı č́ıslo, které neděĺı ϕ

while d > 1

a = a + 1;

d = NSD(ϕ(p · q), a).

Následně b urč́ıme tak, aby splňovalo podmı́nku (3). Tato faktorizace je výpočetně drahá, nelze ji provádět dostatečně
rychle pro velké hodnoty prvoč́ısel (odolnost proti dekódováńı hrubou silou).
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Výpočet NSD. Pro výpočet a, b použijeme Eukleid̊uv algoritmus pro nalezeńı největš́ıho společného dělitele, využ́ıvaj́ıćı
faktu

NSD(a, b) = NSD(a− b, b),

který lze přepsat do tvaru,
NSD(a, b) = NSD(a− kb, b),

kde a− kb = r1 = a%b. Potom lze vztah upravit tak, že pracujeme pouze se zbytky po děleńı

NSD(r1, b) = NSD(r1, b− lr1) = NSD(r1, r2),

kde r2 = b%r1 = b− lr1. V rámci algoritmu opakujeme, dokud r2 6= 0.

r1 = a%b,

r2 = b%r1,

a = r1,

b = r2.

Algoritmus lze zjednodušit tak, že oba kroky poč́ıtáme každý v jiné iteraci cyklu (t.j. ve dvou iteraćıch následuj́ıćıch),
dokud r 6= 0.

r = a%b,

a = b,

b = r

Výsledek bude uložen v proměnné a.

Výpočet y = xa%m. Tento výpočet nelze pro velké hodnoty a,m realizovat př́ımo, snadno dojde k přetečeńı. Vyjdeme
ze vztah̊u

(ab)%m = ((a%m)(b%m)) %m.

[(ab)(cd)] %m = [(ab)%m(cd)%m] %m = [(a%m · b%m) %m · (c%m · d%m) %m] %m.

Přeṕı̌seme -li xa do tvaru

xa = x · x · ... · x · (1 · x) =

a∏
i=1

x,

a polož́ıme -li r = x%m, pak

(xa) %m =
(
x%m · xa−1%m

)
%m,

=
(
x%m ·

[
x · xa−2

]
%m

)
%m =

(
x%m ·

[
x%m · xa−2%m

]
%m

)
%m,

=
(
x%m ·

[
x%m ·

{
x · xa−3

}
%m

]
%m

)
%m =

(
x%m ·

[
x%m ·

{
x%m · xa−3%m

}
%m

]
%m

)
%m,

=
(
x%m ·

[
x%m ·

{
x%m · ...

〈
x · x0

〉
%m...

}
%m

]
%m

)
%m,

= (x%m · [x%m · {x%m · ... 〈x%m · 1〉%m...}%m] %m) %m,

= (r · [r · {r · ... 〈r · 1〉%m...}%m] %m) %m,

Vztah vyhodnocujeme “od vnitřku”. Polož́ıme -li r = x0%m = 1, lze vztah vyjádřit rekurentně ve tvaru

r = r · x%m,

r = r%m.

Při útoku na kĺıč metodou hrubé śıly nutno dávat pozor na fakt, že m = pq, lze pro malá č́ısla snadno faktorizovat.
Pro dostatečně malá m lze tedy provést zpětný rozklad na součin prvoč́ısel. T́ım je šifra prolomena, protože můžeme
při znalosti p, q,m, a určit b a zprávu dekódovat. Pro velká prvoč́ısla tato úloha neńı hrubou silou řešitelná v “historicky
krátkém čase” na žádném HW. Útok hrubou silou je primitivńı, v praxi se však použ́ıvaj́ı metody sofistikovaněǰśı.
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