RSA, strué¢ny popis algoritmu

Princip

Podstatou RSA je vztah, kdy
@ %m = (2°%m)" %m = z, (1)
kde
m=p-q,
a prvocisla p, g, dostate¢né velka, spliuji podminku

(ab) % (o(p - q)) = 1.

kde p(p-q) = (p —1)(¢ — 1) je Eulerova funkce. Pozor, rovnost (1) neplati obecné, ale pouze pro vyse uvedenou volbu
P, q,a, bl Operace Sifrovani je definovana takto:

y = x*%m.
Inverzni operace, desifrovani, je definovana jako

x = y*%m.

Postup sifrovani. Zvolime prvocisla p, ¢, kterd budou dostatecné velika (alespon 100 cifer) a spocteme

m = pq.
a ur¢ime hodnotu Eulerovy funkce
ep-q)=@—-1(¢—1).
Zvolime pfirozend Cisla a, b, aby platilo

(ab) % (e(p-q)) = 1. (2)

Tento krok je netrividlni. Zverejnime (a, m), tvorici vefejny klic. Soukromy kli¢ tvoii (b), které se nesmi zvefejnit.

Vypocet a,b. Myslenka nalezeni ¢isel a,b je pomérné zajimava. Pokud vysledkem (2) m4 byt hodnota 1, jakou vychozi
iteraci muzeme zvolit FeSeni

ab=¢(p-q) +1.
Pak plati, ze (ab) % (¢(p - q)) = 1. Jak takovd ¢isla najit? Predpoklddejme a takové, ze

o(p-q)%a = 0.

Hodnota a = a + 1 nebude délitelem ¢(p, q), paklize p, g jsou prvocisla. Mohla by vsak byt délitelem ¢(p, ¢) + 1. Zndme
-li @, muzeme b uréit jako
-q)+1
p= 2D (o) +1) e =0
Takto definované ¢islo b nemusi existovat (funguje pro p = 5, ¢ = 7, nefunguje pro p = 7 a ¢ = 11). Pokud m4é byt splnéno
(ab) % (¢(p - q¢)) = 1, bude platit obecnéjsi podminka

ab=kp(p-q)+1.

Hodnotu b uréime ze vztahu

b= w7 (ko(p-q)+1)%a=0, (3)

a

pro neznamé k=1,2,... Algoritmus pro nalezeni a provadi postupné délen{ ¢(p-¢) hodnotami 2, 3,4... Hodnotu a dostaneme
jako prvni ¢islo, které nedéli ¢

while d> 1
a = a+1;
d = NSD(p(p-q),a)

Nésledné b urcime tak, aby spliiovalo podminku (3). Tato faktorizace je vypocetné drahd, nelze ji provadét dostatecné
rychle pro velké hodnoty prvocisel (odolnost proti dekédovani hrubou silou).



Vypocéet NSD. Pro vypocet a,b pouzijeme Eukleidiv algoritmus pro nalezeni nejvétsiho spolecného délitele, vyuzivajici
faktu
NSD(a,b) = NSD(a — b,b),

ktery lze prepsat do tvaru,
NSD(a,b) = NSD(a — kb, b),

kde a — kb = r1 = a%b. Potom lze vztah upravit tak, Ze pracujeme pouze se zbytky po délenf
NSD(’I‘l, b) = NSD(’I"l, b— l’f‘l) = NSD(T’l, 7'2),

kde ro = b%ry; = b — Iry;. V rdmci algoritmu opakujeme, dokud ro # 0.

1 = a%b7
792 = b%?’l,
a = T,
b = ro.

Algoritmus lze zjednodusit tak, ze oba kroky poc¢itdme kazdy v jiné iteraci cyklu (t.j. ve dvou iteracich nésledujicich),
dokud 7 # 0.

r = a%b,
a = b
b = r

Vysledek bude ulozen v proménné a.

Vypocet y = 2*%m. Tento vypocet nelze pro velké hodnoty a,m realizovat piimo, snadno dojde k pieteceni. Vyjdeme
ze vztahu

(ab)%m = ((a%m)(b%m)) %om.
[(ab)(cd)] %om = [(ab)%m(cd)%om] Y%om = [(a%m - b%m) Yom - (cTom - d%m) Yom] Yom.

Ptepiseme -li ® do tvaru
a
:Ba:x~a:-...-as~(1-at):Hx,
i=1
a polozime -li r = 2%m, pak

(") %m = (az%m -z '%m) %m,

(m%m . [a: . J;“fﬂ %m) %m = (x%m . [x%m . x‘k?%m] %m) %m,
= (m%m . [a:%m . {x . xafg} %m} %m) %m = (J;%m . [x%m . {x%m . I‘I*g%m} %m} %m) %m,
= (z%m- [z%m - {a%m - ... (x x0> %m...} %om| %m) %m,
(
(

z%m - [x%m - {z%m - ... (x%m - 1) %om...} %om] %m) %m,
relr-{r- (1) %m...} %om) %om) %om,

Vztah vyhodnocujeme “od vnitiku”. Polozime -li 7 = 2°%m = 1, lze vztah vyjadiit rekurentné ve tvaru

r = r-z%m,

r = r%m.

Pti utoku na kli¢ metodou hrubé sily nutno davat pozor na fakt, ze m = pq, lze pro maléd ¢isla snadno faktorizovat.
Pro dostatetné mald m lze tedy provést zpétny rozklad na soucin prvocisel. Tim je sifra prolomena, protoze muzeme
pfi znalosti p, q, m, a urcit b a zpravu dekédovat. Pro velkd prvocisla tato tloha neni hrubou silou fesitelna v “historicky
kratkém ase” na zadném HW. Utok hrubou silou je primitivni, v praxi se viak pouzivaji metody sofistikované;jsi.



